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Τεσνικέρ Πποδιάγπαθερ για ηην: 

Εναπμόνιζη ηος Γ.Ν. Άπηαρ με ηιρ διαηάξειρ ηων ν.4961/2022 και ν.5160/2024 για 

ηην κςβεπνοαζθάλεια 

Πποϋπολογιζμόρ: 30.000,00€, ζςμπεπιλαμβανομένος ΦΠΑ 24%. 

 

Αληηθείκελν Έξγνπ 

Τν παξφλ έξγν αθνξά ηελ επηινγή αλαδφρνπ γηα ηελ «Δλαξκφληζε ηνπ Γεληθνχ 

Ννζνθνκείνπ Άξηαο ζηηο απαηηήζεηο ηνπ λ. 4961/2022 θαη λ. 5160/2024 – Σρέδην 

Αλάιπζεο Κηλδχλνπ θαη Δληαία Πνιηηηθή αζθάιεηαο Σπζηεκάησλ Πιεξνθνξηθήο θαη 

Υπεξεζίεο Υπεχζπλνπ Αζθάιεηαο Σπζηεκάησλ Πιεξνθνξηθήο θαη Δπηθνηλσληψλ 

(ΥΑΣΠΔ)» ζε Αλάδνρν.  

Σθνπφο ηνπ έξγνπ είλαη: 

 Η θάιπςε ησλ απαηηήζεσλ ησλ λφκσλ 4961/2022 θαη 5160/2024.  

 Η πινπνίεζε ησλ απαξαίηεησλ ελεξγεηψλ βάζεη ηνπ άξζξνπ 20 ηνπ λ. 

4961/2022.  

 Η ελαξκφληζε ηνπ Ννζνθνκείνπ κε ηηο απαηηήζεηο ηεο λνκνζεζίαο γηα ηελ 

ελίζρπζε ηεο αλζεθηηθφηεηαο ζε θπβεξλναπεηιέο.  

 Η πινπνίεζε ησλ απαξαίηεησλ ελεξγεηψλ βάζεη ησλ άξζξσλ 15 θαη 16 ηνπ 

λφκνπ 5160/2024.  

 Η ζπκκφξθσζε κε ηελ Οδεγία 2022/2555 (NIS2) ηεο Δπξσπατθήο Έλσζεο.  

 Η παξνρή ζπκβνπιεπηηθψλ ππεξεζηψλ ζηνλ Υπεχζπλν Αζθάιεηαο 

Σπζηεκάησλ Πιεξνθνξηθήο θαη Δπηθνηλσληψλ (ΥΑΣΠΔ) γηα έλα (1) έηνο.  

 

Γεληθή Όξνη  

Ιζρχνπζεο Γηαηάμεηο 

Η πινπνίεζε ηεο ππεξεζίαο δηέπεηαη απφ ηηο αθφινπζεο δηαηάμεηο: 

 Νφκνο 4270/2014 (Αξρέο δεκνζηνλνκηθήο δηαρείξηζεο θαη επνπηείαο).  

 Καλνληζκφο (ΔΔ) 2016/679 (Γεληθφο Καλνληζκφο Πξνζηαζίαο Γεδνκέλσλ - 

GDPR).  

 Καλνληζκφο (ΔΔ) 2019/881 (γηα ηνλ ENISA – Οξγαληζκφ ηεο Δπξσπατθήο 

Έλσζεο γηα ηελ Κπβεξλναζθάιεηα).  

 Καλνληζκφο (ΔΔ) 2021/887 (γηα ηε ζχζηαζε ηνπ Δπξσπατθνχ Κέληξνπ 

Αξκνδηφηεηαο γηα Βηνκεραληθά, Τερλνινγηθά θαη Δξεπλεηηθά Θέκαηα 

Κπβεξλναζθάιεηαο).  

 Νφκνο 4624/2019 (Αξρή Πξνζηαζίαο Γεδνκέλσλ Πξνζσπηθνχ Φαξαθηήξα, 

κέηξα εθαξκνγήο ηνπ GDPR).  
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 Νφκνο 4577/2018 (Δλζσκάησζε ηεο Οδεγίαο 2016/1148/ΔΔ – γηα κέηξα 

πςεινχ θνηλνχ επηπέδνπ αζθάιεηαο ζπζηεκάησλ δηθηχνπ θαη πιεξνθνξηψλ).  

 Νφκνο 4961/2022 (Αλαδπφκελεο ηερλνινγίεο πιεξνθνξηθήο θαη επηθνηλσληψλ, 

ελίζρπζε ηεο ςεθηαθήο δηαθπβέξλεζεο θαη άιιεο δηαηάμεηο) 

 Δπξσπατθή Οδεγία 2022/2555 (NIS2).  

 Νφκνο 5160/2024 (Δλζσκάησζε ηεο Οδεγίαο (ΔΔ) 2022/2555 – Οδεγία 

NIS2).  

 ΦΔΚ 2186/Β/2025 - Δζληθφ Πιαίζην Απαηηήζεσλ Κπβεξλναζθάιεηαο.  

 

Φξφλνο Δθηέιεζεο Υπεξεζίαο 

Η ζπλνιηθή δηάξθεηα ηεο ππεξεζίαο νξίδεηαη ζε δψδεθα (12) κήλεο απφ ηελ 

εκεξνκελία ππνγξαθήο ηεο Σχκβαζεο.  

 

Πξνυπνζέζεηο Δπαγγεικαηηθήο θαη Τερληθήο Ιθαλφηεηαο θαη Δκπεηξνγλσκνζχλεο 

Ο ππνςήθηνο αλάδνρνο πξέπεη: 

 Να είλαη πηζηνπνηεκέλνο κε ISO 27001, ISO 90001, ISO 20000-1, ISO 37001, 

ISO 22301, ISO 27701.  

 Να έρεη πινπνηήζεη ηνπιάρηζηνλ πέληε (5) έξγα ζπκκφξθσζεο κε ην λ. 

5160/2024 ζε δεκφζηα λνζνθνκεία.  

 Να δηαζέηεη θαηάιιειε νκάδα έξγνπ κε ηνπιάρηζηνλ έμη (6) κέιε γηα ηελ 

νινθιήξσζε ηνπ έξγνπ.  

Η νκάδα έξγνπ πξέπεη λα δηαζέηεη ηνπιάρηζηνλ κέιε κε ηνπο εμήο ξφινπο θαη 

πξνζφληα: 

 Υπεχζπλνο Έξγνπ / Project Manager:  

o Παλεπηζηεκηαθφ δίπισκα ή πηπρίν (ΑΔΙ) εκεδαπήο ή αιινδαπήο.  

o Δηθνζαεηή (20 έηε) επαγγεικαηηθή εκπεηξία ζε πινπνίεζε ή/θαη 

δηνίθεζε έξγσλ πιεξνθνξηθήο.  

o Θα είλαη ππεχζπλνο γηα ηε ζπλνιηθή επζχλε ησλ εξγαζηψλ, ηε δηνίθεζε, 

ηελ πξφνδν, ηνλ ζπληνληζκφ ηεο νκάδαο, ηε δηαζθάιηζε πνηφηεηαο θαη 

ηελ ηήξεζε πξνδηαγξαθψλ.  

o Θα αλαιάβεη ηελ ιεηηνπξγηθή εθπξνζψπεζε ηνπ Αλαδφρνπ έλαληη ηεο 

Αλαζέηνπζαο Αξρήο θαη ηεο Δπηηξνπήο Παξαιαβήο ηνπ Έξγνπ.  

 Υπεχζπλνο Ννκηθφο Σχκβνπινο:  

o Παλεπηζηεκηαθφ Πηπρίν (ΑΔΙ) Ννκηθήο, εκεδαπήο ή αιινδαπήο. 

o Μεηαπηπρηαθφ Τίηιν ζπνπδψλ (εκεδαπήο ή αιινδαπήο) ζε αληηθείκελν 

ζρεηηθφ κε ην Γίθαην ηεο Πιεξνθνξηθήο.  
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o Πηζηνπνίεζε ISO/IEC 17024 γηα Υπεχζπλνπο Πξνζηαζίαο Γεδνκέλσλ 

(DPO Executives).  

o Πηζηνπνίεζε Certified Information Privacy Manager (CIPM).  

o Μέινο ηεο Δπηηξνπήο Δκπεηξνγλσκφλσλ ηνπ Δπξσπατθνχ Σπκβνπιίνπ 

γηα ηελ πξνζηαζία ησλ πξνζσπηθψλ δεδνκέλσλ.  

 Υπεχζπλνο Αζθάιεηαο Πιεξνθνξηαθψλ Σπζηεκάησλ θαη Κπβεξλναζθάιεηαο:  

o Παλεπηζηεκηαθφ Γίπισκα (ΑΔΙ) Πιεξνθνξηθήο, εκεδαπήο ή 

αιινδαπήο.  

o Μεηαπηπρηαθφ Γίπισκα (ΑΔΙ) Πιεξνθνξηθήο, εκεδαπήο ή αιινδαπήο.  

o Γηδαθηνξηθφ Γίπισκα (εκεδαπήο ή αιινδαπήο) ζε αληηθείκελν ζρεηηθφ 

κε ηελ πξνζηαζία δεδνκέλσλ ζε ςεθηαθά πεξηβάιινληα.  

o Σπκκεηνρή ζε δξαζηεξηφηεηεο πξνηππνπνίεζεο κε δεκνζηεπκέλν 

επηζηεκνληθφ έξγν.  

o Απαηηείηαη εκπεηξία ηνπιάρηζηνλ πέληε (5) εηψλ ζηελ αζθάιεηα 

πιεξνθνξηαθψλ ζπζηεκάησλ, εηδηθφηεξα ησλ δεδνκέλσλ πνπ 

θπθινθνξνχλ ζε απηά. 

 

Τφπνο παξερφκελσλ ππεξεζηψλ  

Ο Αλάδνρνο ζα παξέρεη ηηο ππεξεζίεο απφ ηελ έδξα ηνπ θαη ζηνπο ρψξνπο ησλ 

αξκφδησλ ππεξεζηψλ ηνπ ΓΝ Άξαηαο.  

 

Δκπηζηεπηηθφηεηα – Δρεκχζεηα 

Ο Αλάδνρνο ππνρξενχηαη λα ππνγξάςεη Σπκθσλεηηθφ Δρεκχζεηαο – 

Δκπηζηεπηηθφηεηαο κε ηελ έλαξμε ηεο ππεξεζίαο, δηαζθαιίδνληαο ηελ ερεκχζεηα ησλ 

απνηειεζκάησλ θαη ησλ ζπιιερζέλησλ δεδνκέλσλ. Τν ζπκθσλεηηθφ θαιχπηεη φια ηα 

απνηειέζκαηα θαη ηηο πιεξνθνξίεο πνπ ζα αλαθηεζνχλ θαηά ηε δηάξθεηα ηνπ έξγνπ. 

Ο Αλάδνρνο θέξεη ηελ επζχλε γηα ηε δηαζθάιηζε ηεο εκπηζηεπηηθφηεηαο ησλ 

εκπιεθφκελσλ ζπκβνχισλ, κεραληθψλ θαη ηερληθψλ, φζνλ αθνξά ηε κε δηαξξνή 

πιεξνθνξηψλ, ηνπ βαζκνχ δηεθπεξαίσζεο θαη ησλ ιεπηνκεξεηψλ ηνπ έξγνπ.  

Όιεο νη εθζέζεηο, δηαγξάκκαηα, ζρέδηα, πιάλα, ζηαηηζηηθά ζηνηρεία θαη άιια ζρεηηθά 

έγγξαθα πνπ απνθηψληαη ή θαηαξηίδνληαη απφ ηνλ ζπκβαιιφκελν θαηά ηελ εθηέιεζε 

ηνπ έξγνπ είλαη εκπηζηεπηηθά θαη αλήθνπλ ζηελ απφιπηε θπξηφηεηα ηνπ Φνξέα. Ο 

ζπκβαιιφκελνο δελ επηηξέπεηαη λα απνθαιχςεη πιεξνθνξίεο ή λα θνηλνπνηήζεη 

ζηνηρεία ρσξίο ηελ πξνεγνχκελε γξαπηή ζπλαίλεζε ηνπ Φνξέα. Σε πεξίπησζε 

αζέηεζεο, ν Φνξέαο δηθαηνχηαη λα απαηηήζεη απνθαηάζηαζε δεκίαο θαη άκεζε παχζε 

ηεο θνηλνπνίεζεο. Ο ζπκβαιιφκελνο δελ ζα πξνβαίλεη ζε δεκφζηεο δειψζεηο 

ζρεηηθέο κε ηελ θαηάζηαζε ηνπ Φνξέα ρσξίο γξαπηή άδεηα. Γεζκεχεηαη απφ ηελ 

ηήξεζε ηνπ απνξξήηνπ θαη ηεο εκπηζηεπηηθφηεηαο, θέξνληαο επζχλε θαη γηα 

παξαβάζεηο ησλ κειψλ ηεο νκάδαο ηνπ, ππνγξάθνληαο ζρεηηθή ππεχζπλε δήισζε 

ακέζσο κεηά ηελ ππνγξαθή ηεο Σχκβαζεο.  
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Υπνρξεψζεηο Αλαζέηνπζαο Αξρήο 

Ο Φνξέαο ππνρξενχηαη λα δηεπθνιχλεη ηελ εξγαζία ηνπ Αλαδφρνπ, παξέρνληαο 

ζπλεξγαζία κε ηε δηνίθεζε θαη ηνπο ππεξεζηαθνχο παξάγνληεο, θαζψο θαη 

πξφζβαζε ζε δεδνκέλα θαη πξάμεηο. Δπίζεο, πξέπεη λα δηαζθαιίζεη ζηνλ αλάδνρν 

ηελ πξφζβαζε ζε εγθαηαζηάζεηο γηα ηελ άζθεζε ησλ θαζεθφλησλ ηνπ.  
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Τερληθή Πεξηγξαθή 

Τν έξγν αθνξά ηελ παξνρή ζπκβνπιεπηηθψλ ππεξεζηψλ, θαζψο θαη ηελ 

πξνζαξκνγή θαη ελαξκφληζε ηνπ Γεληθνχ Ννζνθνκείνπ Άξηαο κε ηηο απαηηήζεηο ηνπ 

Νφκνπ 4961/2022 θαη ηεο Δπξσπατθήο Οδεγίαο NIS2. Σηφρνο είλαη ε ελίζρπζε ηεο 

αλζεθηηθφηεηαο ηνπ Ννζνθνκείνπ έλαληη ησλ θηλδχλσλ ηνπ Κπβεξλνρψξνπ.  

Βάζεη ηεο νδεγίαο NIS2 (2022/2555), πξέπεη λα ιεθζνχλ θαηάιιεια θαη αλαινγηθά 

ηερληθά, επηρεηξεζηαθά θαη νξγαλσηηθά κέηξα γηα ηε δηαρείξηζε ησλ θηλδχλσλ 

αζθάιεηαο ησλ ζπζηεκάησλ δηθηχνπ θαη πιεξνθνξηψλ, θαζψο θαη γηα ηελ πξφιεςε ή 

ειαρηζηνπνίεζε ησλ επηπηψζεσλ ησλ πεξηζηαηηθψλ. Τα κέηξα απηά, ιακβάλνληαο 

ππφςε ηα ζχγρξνλα πξφηππα θαη ην θφζηνο εθαξκνγήο, εμαζθαιίδνπλ επίπεδν 

αζθάιεηαο αλάινγν ηνπ θηλδχλνπ. Καηά ηελ αμηνιφγεζε ηεο αλαινγηθφηεηαο, 

ιακβάλνληαη ππφςε ε έθζεζε ζε θηλδχλνπο, ε πηζαλφηεηα θαη ε ζνβαξφηεηα ησλ 

πεξηζηαηηθψλ, ζπκπεξηιακβαλνκέλσλ ησλ θνηλσληθψλ θαη νηθνλνκηθψλ επηπηψζεσλ.  

Τν έξγν ζα πεξηιακβάλεη ππεξεζίεο γηα ηε δηελέξγεηα κειέηεο ελαξκφληζεο ηνπ 

Φνξέα έλαληη ηνπ λ. 5160/2024, ηνπ πξνγελέζηεξνπ λ. 4961/2022 θαη ηεο Οδεγίαο 

2022/2555 (NIS2).  

Σην αληηθείκελν ηνπ έξγνπ ζπκπεξηιακβάλνληαη: 

 Δγθαηάζηαζε ινγηζκηθνχ γηα ηελ θαηάξηηζε θαηαιφγνπ κε ηηο ππνδνκέο 

πιεξνθνξηθήο ηνπ Φνξέα (IT Assets Catalog).  

 Report Σπλνιηθνχ Κηλδχλνπ ηνπ Φνξέα.  

 Disaster Recovery Plan.  

 Πιάλν Γηαρείξηζεο Πεξηζηαηηθψλ Αζθαιείαο.  

 Vulnerability Assessment ζηα ζπζηήκαηα ηνπ Φνξέα.  

 Πιάλν γηα ηελ πινπνίεζε δηνξζσηηθψλ ελεξγεηψλ.  

 Γεκηνπξγία Πνιηηηθψλ γηα ηελ αζθάιεηα ησλ ζπζηεκάησλ πιεξνθνξηθήο.  

 Πξνζαξκνγή ζηα άξζξα 15 θαη 16 ηνπ Ν. 5160/2024.  

 Παξνρή Σπκβνπιεπηηθψλ ππεξεζηψλ ζηνλ ΥΑΣΠΔ γηα έλα (1) έηνο.  

 

Αλαιπηηθά, ην αξρηθφ έξγν πνπ ζα πινπνηήζεη ν Αλάδνρνο πεξηιακβάλεη θαη’ 

ειάρηζην: 

 Αλάιπζε ηεο ηξέρνπζαο θαηάζηαζεο ησλ πιεξνθνξηαθψλ ζπζηεκάησλ, 

δηθηπαθψλ ππνδνκψλ, ινγηζκηθψλ, εθαξκνγψλ θαη θάζε ζηνηρείνπ πνπ 

επεξεάδεη ηελ επηρεηξεζηαθή ζπλέρεηα ηνπ Φνξέα.  

 Γεκηνπξγία Καηαιφγνπ κε φιεο ηηο εθηηκψκελεο απεηιέο πνπ ελδέρεηαη λα 

εθδεισζνχλ ζηνπο θαηαγεγξακκέλνπο πφξνπο Πιεξνθνξηθήο.  

 Γηελέξγεηα Vulnerability Assessment γηα ηελ εθηίκεζε θηλδχλσλ θαη ηελ 

θαηαγξαθή εππαζεηψλ ησλ ζπζηεκάησλ πιεξνθνξηθήο θαη επηθνηλσληψλ.  
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 Σχληαμε πξνηάζεσλ γηα βειηίσζε ηνπ επηπέδνπ αζθάιεηαο ηνπ Φνξέα ζε 

ζρέζε κε ηελ Κπβεξλναζθάιεηα θαη ηα πιεξνθνξηαθά ζπζηήκαηα.  

 Σχληαμε ησλ απαξαίηεησλ πξνηάζεσλ γηα Πνιηηηθέο Αζθάιεηαο Πιεξνθνξηψλ 

θαη Αζθάιεηαο ζπζηεκάησλ Πιεξνθνξηθήο.  

 Σχληαμε δηαδηθαζίαο γηα ηελ επηθνηλσλία κε ηελ Δζληθή Αξρή 

Κπβεξλναζθάιεηαο ζε πεξίπησζε πεξηζηαηηθψλ.  

 Σχληαμε Disaster Recovery Plan.  

 Δθηίκεζε ηνπ ξίζθνπ πνπ ιακβάλεη ν Φνξέαο βάζεη ησλ ππνδνκψλ ηνπ.  

 

Η αλσηέξσ αμηνιφγεζε ζα πεξηιακβάλεη ηνπιάρηζηνλ ηα εμήο: 

 Αμηνιφγεζε δπλαηφηεηαο ηθαλνπνίεζεο ησλ δηθαησκάησλ ησλ θπζηθψλ 

πξνζψπσλ.  

 Αμηνιφγεζε ηθαλνπνηεηηθνχ επηπέδνπ αζθαιείαο θαη επηρεηξεζηαθήο 

ζπλέρεηαο.  

 Αμηνιφγεζε επαξθνχο νξγαλσηηθήο δνκήο.  

 Αμηνιφγεζε πιεξνθνξηθψλ ζπζηεκάησλ θαη πνιηηηθψλ πνπ επηβάιινληαη απφ 

ηελ πιεξνθνξηθή.  

 Αμηνιφγεζε ζρεηηθψλ γξαπηψλ πνιηηηθψλ θαη δηαδηθαζηψλ.  

 Αμηνιφγεζε ησλ ππνδνκψλ πιεξνθνξηθήο θαη επηθνηλσληψλ ηνπ Φνξέα.  

 Αμηνιφγεζε ησλ εππαζεηψλ θαη ησλ θηλδχλσλ πνπ ζα πξνθχςνπλ απφ ηε 

Μειέηε.  

 

Σηα πιαίζηα ηνπ έξγνπ ν Αλάδνρνο ππνρξενχηαη λα : 

 Σπκπεξηιάβεη αλάιπζε ηεο ηξέρνπζαο θαηάζηαζεο ησλ πιεξνθνξηαθψλ 

ζπζηεκάησλ, δηθηπαθψλ ππνδνκψλ, πθηζηάκελσλ πνιηηηθψλ, δηαδηθαζηψλ θαη 

πξαθηηθψλ ζρεηηθψλ κε ηελ αζθάιεηα πιεξνθνξηψλ, επηρεηξεζηαθή ζπλέρεηα 

θαη πξνζηαζία δεδνκέλσλ.  

 Γηελεξγήζεη Έιεγρν Δππαζεηψλ Γηθηχνπ (PenetrationTest)  

 Γηεμάγεη ζπλεληεχμεηο θαη εξσηεκαηνιφγηα κε ηα αξκφδηα ζηειέρε ηνπ 

ηκήκαηνο Μεραλνγξάθεζεο γηα θαηαγξαθή εμνπιηζκνχ θαη πνιηηηθψλ.  

 Γεκηνπξγήζεη ιεπηνκεξέο πιάλν ελεξγεηψλ αληηκεηψπηζεο θαη δηαρείξηζεο 

επξεκάησλ.  

 Πξαγκαηνπνηήζεη αμηνιφγεζε φισλ ησλ πξαθηηθψλ ζρεηηθψλ κε ηελ 

επεμεξγαζία πξνζσπηθψλ δεδνκέλσλ θαη ζα παξέρεη ζπγθεθξηκέλεο 

πξνηάζεηο ζπκκφξθσζεο.  

 Γηελεξγήζεη Vulnerability Assessment γηα εθηίκεζε εππαζεηψλ ησλ 

ζπζηεκάησλ ηνπ Φνξέα.  
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 Πξνζδηνξίζεη ηνλ θίλδπλν θαη ηνλ ηξφπν αληηκεηψπηζήο ηνπ κε ηερληθά θαη 

νξγαλσηηθά κέηξα.  

 

Υπεξεζίεο Υπνζηήξημεο ΥΑΣΠΔ ηνπ ΓΝ Άξηαο  

Βάζεη ηνπ άξζξνπ 18 ηνπ λ. 4961, θάζε Γεκφζηνο Οξγαληζκφο είλαη ππνρξεσκέλνο 

λα νξίζεη έλαλ Υπεχζπλν Αζθάιεηαο Σπζηεκάησλ Πιεξνθνξηθήο θαη Δπηθνηλσληψλ 

(ΥΑΣΠΔ) γηα ηε ιήςε νξγαλσηηθψλ κέηξσλ βειηίσζεο ηεο αλζεθηηθφηεηαο ζε 

θπβεξλνεπηζέζεηο.  

Οη αξκνδηφηεηεο ηεο Αλαδφρνπ Δηαηξείαο γηα ηελ ππνζηήξημε ηνπ ΥΑΣΠΔ ζα είλαη νη 

εμήο: 

α) Γηαξθήο κέξηκλα γηα ηελ αζθάιεηα ησλ ζπζηεκάησλ δηθηχνπ θαη πιεξνθνξηψλ.  

β) Σπλεξγαζία κε ηνπο αξκφδηνπο θνξείο θπβεξλναζθάιεηαο θαη εθαξκνγή 

θαηεπζπληήξησλ νδεγηψλ θαη κέηξσλ.  

γ) Τήξεζε κεηξψνπ ηνπ θνξέα κε ππνδνκέο πιεξνθνξηθήο θαη επηθνηλσληψλ, 

ινγηζκηθφ θαη πιεξνθνξηαθά αγαζά.  

δ) Σπκκεηνρή ζηε δηελέξγεηα ειέγρσλ γηα δηαθξίβσζε ηνπ πθηζηάκελνπ επηπέδνπ 

αζθάιεηαο.  

ε) Δπνπηεία ηεο ηήξεζεο ηεο πνιηηηθήο αζθάιεηαο ζπζηεκάησλ πιεξνθνξηθήο θαη 

επηθνηλσληψλ.  

ζη) Παξαθνινχζεζε θαη αμηνπνίεζε λέσλ ηερλνινγηψλ θαη εξγαιείσλ αζθάιεηαο γηα 

ελίζρπζε ηνπ επηπέδνπ θπβεξλναζθάιεηαο.  

δ) Γηελέξγεηα αμηνινγήζεσλ ηνπ επηπέδνπ θπβεξλναζθάιεηαο ζε ζπλεξγαζία κε ηηο 

αξκφδηεο αξρέο.  

ε) Δγθαηάζηαζε θαη επηθαηξνπνίεζε ινγηζκηθνχ πξνζηαζίαο απφ θπβεξλνεπηζέζεηο, 

παξέρνληαο: 

* Threat Detection θαη Παξαθνινχζεζε ζε Πξαγκαηηθφ Φξφλν.  

* Αλάιπζε Γεδνκέλσλ Καηαγξαθήο θαη Integrity Monitoring.  

* Compliance Management θαη Vulnerability Detection.  

* Security Configuration Assessment.  

* Email Alerts γηααληηκεηψπηζεΣπκβάλησλ.  

 Ο αλάδνρνο ζα παξέρεη επηθαηξνπνηήζεηο θαη αλαλεψζεηο ηνπ ινγηζκηθνχ θαζ' 

φιε ηε δηάξθεηα ηεο Σχκβαζεο.  

Η ζπλνιηθή δηάξθεηα ησλ ππεξεζηψλ ηνπ αλαδφρνπ ζα είλαη δψδεθα (12) κήλεο απφ 

ηελ ππνγξαθή ηεο Σχκβαζεο.  

Παξαδνηέα: 

 3κεληαία Reports κε ηηο δξάζεηο ηεο Δηαηξείαο.  
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 Σπλνιηθφ Report γηα ηνλ θίλδπλν πνπ αληηκεησπίδεη ν Οξγαληζκφο θαη 

πξνηεηλφκελεο ελέξγεηεο αληηκεηψπηζεο.  

 Παξνρή Σπληήξεζεο θαη ελεκέξσζεο Λνγηζκηθνχ Cyber Security γηα 

πξνζηαζία απφ ηηο θπβεξλνεπηζέζεηο. 
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Φάζεηο ηνπ Έξγνπ - Παξαδνηέα 

1ε : Έλαξμε Έξγνπ – Οξγάλσζε Γξάζεσλ 

 Γξάζεηο: Καηαγξαθή εξγαζηψλ, θαζνξηζκφο παξαδνηέσλ θαη ρξνληθψλ 

νξνζήκσλ, ζπζηεκαηηθή παξαθνινχζεζε πξνφδνπ, εθηίκεζε απαηηνχκελσλ 

αλζξσπνεκεξψλ, νξγάλσζε θαη πξνγξακκαηηζκφο ζπλαληήζεσλ. 

 Παξαδνηέα: Πιάλν Υινπνίεζεο Έξγνπ – Δγρεηξίδην Παξάδνζεο ηνπ Έξγνπ.  

2ε : Σπιινγή Γεδνκέλσλ / Καηαγξαθή Πιεξνθνξηαθψλ Assets 

 Γξάζεηο: Σπγθέληξσζε πιεξνθνξηψλ γηα θαηαγξαθή εμνπιηζκνχ (ζηαζκνί 

εξγαζίαο, δηαθνκηζηέο, δηθηπαθέο ζπζθεπέο, εθηππσηέο, ινγηζκηθά, 

πιεξνθνξηαθά αγαζά αλά θηηξηαθή ππνδνκή), θαηαγξαθή εθηηκψκελσλ 

απεηιψλ, νξηζκφο θξίζηκσλ ππνδνκψλ βάζεη ηνπ άξζξνπ 15 ηνπ λ. 

5160/2024. Δγθαηάζηαζε ινγηζκηθνχ γηα ηελ δεκηνπξγία Καηαιφγνπ 

Πιεξνθνξηαθνχ Υιηθνχ θαη Λνγηζκηθνχ (IT Assets Catalog). Γηελέξγεηα 

Διέγρνπ Δππαζεηψλ Γηθηχνπ (PenetrationTest). 

 Παξαδνηέα: Καηάινγνο Πιεξνθνξηαθψλ Assets ηνπ Φνξέα (πεξηιακβάλεη 

Καηάινγν Πιεξνθνξηαθψλ Assets θαη Οξηζκφ Κξίζηκσλ Υπνδνκψλ).  

3ε : Vulnerability Assessment 

 Γξάζεηο: Πξνζδηνξηζκφο πεξηνπζηαθψλ ζηνηρείσλ γηα αμηνιφγεζε εππάζεηαο, 

πξνηεξαηνπνίεζε βαζηθψλ επηρεηξεζηαθψλ εξγαιείσλ, ζάξσζε εππάζεηαο, 

αλάιπζε απνηειεζκάησλ θαη πξνηάζεηο άκεζεο απνθαηάζηαζεο, 

πξνζδηνξηζκφο ζπλνιηθνχ θηλδχλνπ.  

 Παξαδνηέα: Vulnerability Assessment, Report ΣπλνιηθνχΚηλδχλνπ.  

4ε : Αλάπηπμε Σρεδίνπ Γηνξζσηηθψλ Δλεξγεηψλ 

 Γξάζεηο: Σχληαμε αλαιπηηθνχ ζρεδίνπ κε πξνηάζεηο βειηίσζεο γηα 

αληηκεηψπηζε ειιείςεσλ/απνθιίζεσλ απφ ην θαλνληζηηθφ πιαίζην, 

πξνζδηνξηζκφο ζπγθεθξηκέλσλ ελεξγεηψλ γηα βειηίσζε ηνπ επηπέδνπ 

ελαξκφληζεο θαη αλζεθηηθφηεηαο, πξνηάζεηο ζπκκφξθσζεο κέζσ 

ηξνπνπνίεζεο πεξηβάιινληνο ιεηηνπξγίαο, δηαηήξεζεο ηθαλνπνηεηηθνχ 

επηπέδνπ ζπκκφξθσζεο θαη ζπζηεκαηηθήο βειηίσζεο αλζεθηηθφηεηαο.  

 Παξαδνηέα: Compliance Plan γηα βειηίσζε ηεο αλζεθηηθφηεηαο, Disaster 

Recovery Plan (Σρέδην Έθηαθησλ Σπλζεθψλ).  

5ε : Γεκηνπξγία Πνιηηηθήο Αζθάιεηαο 

 Γξάζεηο: Καηάξηηζε εληαίαο πνιηηηθήο αζθάιεηαο ζπζηεκάησλ πιεξνθνξηθήο 

θαη επηθνηλσληψλ, πεξηιακβάλνληαο:  

o Σηφρνπο αζθάιεηαο θαη πξνζέγγηζε δηαρείξηζεο.  

o Τξφπν δηαρείξηζεο απαηηήζεσλ απφ επηρεηξεζηαθή ζηξαηεγηθή, 

λνκνζεηηθέο/θαλνληζηηθέο/ζπκβαηηθέο ππνρξεψζεηο θαη δηεζλέο 

πεξηβάιινλ θπβεξλναπεηιψλ.  

o Αλάζεζε ξφισλ θαη επζπλψλ γηα ηε δηαρείξηζε ηεο αζθάιεηαο 

πιεξνθνξηαθψλ ζπζηεκάησλ.  
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o Γηαδηθαζίεο γηα ρεηξηζκφ απνθιίζεσλ θαη εμαηξέζεσλ.  

 Δπηκέξνπο Πνιηηηθέο: Πνιηηηθή Αζθάιεηαο Γηθηχσλ, Πνιηηηθή Οξζήο Φξήζεο, 

Πνιηηηθή Γηαρείξηζεο ηαπηφηεηαο θαη ειέγρνπ πξφζβαζεο, Πνιηηηθή 

Αληηγξάθσλ Αζθαιείαο, Πνιηηηθή Γηαρείξηζεο Πεξηζηαηηθψλ θαη 

Δπηρεηξεζηαθήο Σπλέρεηαο, Πνιηηηθή Φπζηθήο Αζθάιεηαο, Πνιηηηθή 

Αμηνιφγεζεο Απνηειεζκαηηθφηεηαο ησλ κέηξσλ δηαρείξηζεο θηλδχλσλ ζηνλ 

ηνκέα ηεο Κπβεξλναζθάιεηαο (αξ. 15 Ν. 5160/2024).  

 Παξαδνηέα: Πνιηηηθή Αζθάιεηαο Σπζηεκάησλ Πιεξνθνξηθήο θαη 

Δπηθνηλσληψλ.  

6ε : Δγθαηάζηαζε Λνγηζκηθνχ Cyber Security 

 Γεληθέο αξρέο: Αλζεθηηθφηεηα θαη βησζηκφηεηα ηνπ Ννζνθνκείνπ, πξνζηαζία 

ππνδνκψλ θαη ππεξεζηψλ, εκπηζηνζχλε ησλ πνιηηψλ.  

 Πξνζηαζία: Τν έξγν ζα απνηειείηαη απφ ζπζηήκαηα πξνζηαζίαο ησλ 

ππνδνκψλ πιεξνθνξηθήο. Γηα ηνπο ζηαζκνχο εξγαζίαο πξνβιέπεηαη 

πξνζηαζία ελζσκαησκέλε ζηα ιεηηνπξγηθά ζπζηήκαηα, παξέρνληαο πςειφ 

επίπεδν αζθάιεηαο θαη πξφιεςεο κνιχλζεσλ απφ θαθφβνπιν ινγηζκηθφ 

κεδεληθνχ ρξφλνπ (0-day).  

 Γπλαηφηεηεο Λνγηζκηθνχ: Live response ζε επηιεγκέλνπο ρξήζηεο ζε 

πεξίπησζε θαθφβνπιεο ελέξγεηαο, threat intelligence γηα βειηηζηνπνίεζε ηεο 

αληαπφθξηζεο ζε επηζέζεηο.  

 Τν Λνγηζκηθφ ζα πξέπεη λα θαιχπηεη επίζεο θαη λα πεξηιακβάλεη:  

o Κεληξηθή Γηαρείξηζε θαη Δλνπνίεζε: Δληαία θνλζφια δηαρείξηζεο, 

απηφκαηε αλαθάιπςε θαη εγγξαθή λέσλ ζπζηεκάησλ, νκαδνπνίεζε 

παξαγφλησλ γηα επθνιφηεξε δηαρείξηζε θαη εθαξκνγή πνιηηηθψλ.  

o Δηδνπνηήζεηο θαη Απφθξηζε: Γεκηνπξγία εηδνπνηήζεσλ θαη 

ελεξγνπνίεζε απηνκαηνπνηεκέλσλ ελεξγεηψλ απφθξηζεο ζε απεηιέο.  

o Anomaly Detection: Δληνπηζκφο κνηίβσλ πνπ απνθιίλνπλ απφ ην 

θαλνληθφ γηα πξνιεπηηθφ εληνπηζκφ απεηιψλ.  

 Μέζνδνη: Καζηέξσζε βαζηθήο γξακκήο θαλνληθήο 

ζπκπεξηθνξάο, αλίρλεπζε απφθιηζεο, κεραληθή κάζεζε γηα 

αλαγλψξηζε πνιχπινθσλ κνηίβσλ θαη πξνζαξκνζηηθή κάζεζε, 

αλίρλεπζε βαζηζκέλε ζε θαλφλεο κε πξνζαξκφζηκνπο θαλφλεο.  

7ε : Παξνπζίαζε ησλ απνηειεζκάησλ θαη εθπαίδεπζε  

 Παξαδνηέα Φάζεο 7: Σην ηέινο ηνπ έξγνπ αθνινπζεί ε παξνπζίαζε ησλ 

απνηειεζκάησλ ζηελ Οκάδα Παξαιαβήο θαη ζηε Γηνίθεζε ηνπ Γεληθνχ 

Ννζνθνκείνπ Άξηαο θαζψο θαη νη εθπαίδεπζε ηνπ ΥΑΣΠΔ θαη ηνπ πξνζσπηθνχ 

ηνπ Τκήκαηνο Οξγάλσζε θαη Πιεξνθνξηθήο ζηηο αξρέο θαη ζηα εγθαηεζηεκέλα 

ζπζηήκαηα θπβεξλναζθάιεηαο .  

8ε : Σπκβνπιεπηηθέο Υπεξεζίεο ΥΑΣΠΔ  

 Παξαδνηέα Φάζεο 8: Παξνρή Σπκβνπιεπηηθψλ Υπεξεζηψλ ζηνλ Υπεχζπλν 

Αζθάιεηαο Σπζηεκάησλ Πιεξνθνξηθήο θαη Δπηθνηλσληψλ ηνπ Φνξέα θαη 
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ζπληήξεζε/αλαβάζκηζε ηνπ παξερφκελνπ ινγηζκηθνχ γηα 12 κήλεο απφ ηελ 

ππνγξαθή ηεο ζχκβαζεο   

 

 


